
●受講料●１名〈税込み、資料代含む〉 
 

正会員 32,400 円 本体価格 30,000 円 

一 般 35,640 円 本体価格 33,000 円 
 

●申込書を FAX いただくか、当会ホームページよりお申

込みください。後日（開催日１週間～１０日前までに）

受講票・請求書をお送り致します。 

●よくあるご質問（FAQ）については当会ホームページ 

でご確認いただけます。（〔ＴＯＰ〕→〔公開セミナー〕 

→〔よくあるご質問〕） 

●お申込後のキャンセルは原則お受け致しかねますので、 

ご都合が悪くなった際は、代理出席をお願いいたします。 

●最少催行人数に満たない場合は、中止とさせていただ

くこともありますので、ご了承ください。 

一般社団法人企業研究会  

担当：上島  E-mail kamijima@bri.or.jp 
〒102-0083  

東京都千代田区麹町 5-7-2 麹町 M-SQUARE 2F 

TEL 03-5215-3516   FAX 03-5215-0951 

 

  
営業秘密・個人情報の漏洩（標的型攻撃を含む）対策として検討すべき 

情報管理体制見直しと社内規程改訂、従業員教育のポイント 
～改正不正競争防止法、営業秘密管理指針、秘密情報の保護ハンドブック、個人情報保護法（経済産業分野ガイドライン）等を踏まえて～ 

 
●日 時●  ２０１６年 ５月 ３０日（月） １３：００ ～ １７：００ 

 

●会 場●  東京・麹町『企業研究会セミナールーム』 TEL：０３-５２１５-３５１１ 
 

講  師  牛島総合法律事務所 パートナー弁護士  影島 広泰 氏 

 

 

 

 

 
 

 ◆ 開催にあたって                                   

企業の競争力の源泉となる営業秘密や個人情報の漏洩事件が後を絶たず、企業や官公庁を狙った標的型サイバー 

攻撃による情報漏洩も相次いでおり、多くの企業にとって情報管理体制の見直しが喫緊の課題となっています。 

本講座では、2016 年 1 月施行の「改正不正競争防止法」、2015 年 1 月改訂の「営業秘密管理指針」、2016 年 2 月 

公表の「秘密情報の保護ハンドブック」、2014 年 12 月改訂の「個人情報保護法 経済産業分野ガイドライン」等、 

情報管理に関わる一連の法改正等の留意点を押さえた上で、（標的型攻撃への対応も含む）漏洩対策として企業が 

検討すべき、情報管理体制の見直しと社内規程改訂、従業員教育のポイントについて実践的に解説していきます。 

 

 

≪詳細は裏面をご覧ください≫ 

 

 

 

         

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 

企業研究会 セミナー事務局宛    F A X  0 3 - 5 2 1 5 - 0 9 5 1  

＊当会ホームページ（http://www.bri.or.jp）からもお申込みいただけます。 
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申込書 情報管理体制見直しと社内規程改訂、従業員教育のポイント 
 

会社名 
フリガナ 

住 所 
〒 

ＴＥＬ  ＦＡＸ  

ご氏名 

フリガナ 
所 属 

役 職 

 

Ｅメール  

ご氏名 

フリガナ 
所 属 

役 職 

 

Ｅメール  
＊お客様の個人情報は、本研究会に関する確認・連絡、および当会主催のご案内をお送りする際に 

利用させて頂きます。 

 

 

 

【略歴】一橋大学法学部卒業、03年弁護士登録、牛島総合法律事務所入所。ITシステム・ソフトウェアの開発・運用、個人

情報・プライバシー、ネット上のサービスや紛争に関する案件を中心に活躍中。実務視点のわかりやすい講義には定評が

ある。"The Legal 500" Asia Pacific 2014の Intellectual property部門において推薦。裁判所ウェブサイトで公開された最新

判例の判決文を自動的に分析して Twitterに投稿する Bot（プログラム）を提供（@kageshima）。約 20万ダウンロードの

iPhone/iPad人気アプリ「e六法」開発者。「情報漏洩事案の類型別 分析と対策」（ザ・ローヤーズ 2014年 5月）、「民間企

業における共通番号法（マイナンバー法）対応ロードマップ」（ビジネスロー・ジャーナル 2013年9月）等、著書・論文多数。 

 
 

 
 
 

 
 

 

 

 



営業秘密・個人情報の漏洩（標的型攻撃を含む）対策として検討すべき 

情報管理体制見直しと社内規程改訂、従業員教育のポイント 
～改正不正競争防止法、営業秘密管理指針、秘密情報の保護ハンドブック、個人情報保護法（経済産業分野ガイドライン）等を踏まえて～ 

  
● プ ロ グ ラ ム ●   

   

 

 

- 解  説 - 

１３：００ 
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■講師 牛島総合法律事務所 パートナー弁護士  影島 広泰 氏 
 

 Ⅰ．情報漏洩事件をめぐる近時の傾向と管理体制見直しの必要性 

（１）営業秘密の漏洩（相次ぐ大型事件）   

（２）個人情報の漏洩（誤操作、管理ミスの増加） 

（３）標的型攻撃による漏洩（手口の巧妙化） 

（４）最新の法改正等を踏まえた情報管理体制の見直しと社内規程改訂、従業員教育の必要性 
 

Ⅱ．「不正競争防止法」改正のポイントと実務対応 

（１）処罰対象の行為の範囲と罰則の見直し（旧法と改正法との違い） 
・未遂行為への罰則と具体例、第３次取得者以降への処罰の拡大、不正取得 

（２）営業秘密を侵害して生産された物品の譲渡・輸出入等に対する損害賠償・差止請求 

（３）加害者による当該秘密の不使用についての立証責任 

（４）役員・従業員へ周知すべきポイント 
 

Ⅲ．「営業秘密管理指針」改訂のポイントと実務対応 

（１）改訂の背景（裁判例の傾向） 

（２）秘密管理措置の具体例（改訂前と改訂後の違い） 

（３）「秘密情報の保護ハンドブック（平成 28 年 2月公表）」に則した漏洩対策の検討 
・ハンドブックに記載の「従業員等」「退職者等」「取引先」「外部者」それぞれに向けた対策 

 

Ⅳ．「個人情報保護法 経済産業分野ガイドライン」改訂のポイントと実務対応 

（１）個人情報保護法が求める安全管理措置（組織的、人的、物理的、技術的）と講ずべき手法 

（２）委託先の監督の拡充 
・委託先の選定基準、委託先における個人データ取扱い状況の把握、委託契約に盛り込むことが望まれる事項 

（３）安全管理の強化 
・複数の手法の組合せ、ファイアウォール・ルータ・サーバ等の設定、ウィルス対策ソフトウェアの導入、他 

（４）サイバー攻撃等新たな脅威に備えたセキュリティ対策手法の例示の追加 

（５）適正取得のための措置の追加 
 

Ⅴ．「標的型攻撃」の巧妙な手口と企業が実践すべき対応策 

（１）標的型攻撃の現状 
・「業務に関係ないホームページにアクセスしない」「怪しいメールは開かない」の周知だけで足りるのか 

（２）実際の偽装メールの手口（不正プログラムへの感染から情報流出にいたるまで） 

（３）標的型攻撃を避けるための重要情報の取扱い 

（４）万が一標的型攻撃にあってしまった時の対応（事前に全従業員に徹底しておくべきこと） 
 

Ⅵ．社内規程の改定と従業員教育のポイント 

（１）退職後の競業避止義務に関する実務的な有効性（裁判での争点と現実的な対応） 

（２）社内規程の改定案サンプル（秘密管理規程、個人情報取扱規程、漏洩時の対応） 

（３）モニタリングの強化、機器・メディアの持込み禁止と入出制限の徹底、対応専門部署の新設 

（４）従業員教育の内容、実行状況のチェック 
・標的型メールの見分け方（取材申込、就職活動の問合せ、製品の問合せ、セキュリティの注意喚起等） 
・問題意識を持たせる系統的かつ継続的な教育訓練、教育ツール・カリキュラム・マニュアルの作成 
・会社が被る甚大な被害、会社による情報を漏洩した従業員への処分（懲戒解雇、刑事告訴）の実例 
・誓約書・秘密保持契約書に盛り込むべき内容、署名を実施する頻度、など 

 


